Instrukcja obstugi logowania, glosowania oraz udziatu w dyskusji Zgromadzenia
Czestochowsko-Piotrkowskiej lIzby Adwokackiej w dniu 26 czerwca 2021 roku,
przy wykorzystaniu srodkow komunikacji elektronicznej.

Opis systemu WZA 24

1. WZA24 to internetowy system do gtosowania zdalnego, ktérego dostawca jest firma MWC Spodtka
z 0.0. z siedzibg w Poznaniu.

2. Dostawca ustugi umozliwi przeprowadzenie obrad w tym gtosowan jawnych/tajnych oraz wyboréw przy
wykorzystaniu srodkéw komunikacji elektronicznej — systemu WZA24.

3. Dostawca systemu, w oparciu o liste, przygotuje dla uczestnikéw Zgromadzenia indywidualne konta i
przekaze im login oraz hasto, a takze informacje o umozliwieniu zalogowania sie do systemu poprzez
przegladarke internetowg https://app.wza24.pl - wymagane i obstugiwane przegladarki: Google Chrome,
Mozilla Firefox lub Microsoft Edge, Safari. Inne przegladarki, a w szczegdlnosci Internet Explorer - nie s3
zalecane

4. Dostawca systemu, zainstaluje odpowiedni sprzet komputerowy oraz sprzet umozliwiajgcy rejestracje
dzwieku i obrad, ktére beda transmitowane przez Internet do uczestnikdéw Zgromadzenia za posrednictwem
serwera transmisji.

Obstuga gtosowan

1. Logowanie — na stronie https://app.wza24.pl nalezy wprowadzi¢ swoje dane autoryzacyjne uzyskane od
dostawcy systemu ze skrzynki mailowej: aplikacia@wza24.pl — Rysunek 1

Rysunek 1 - logowanie
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2. Prezentacja porzadku obrad - po zalogowaniu sie do systemu, aplikacja zaprezentuje informacje
o zalogowanym uzytkowniku oraz wyswietli proponowany porzadek obrad posiedzenia. Porzgdek obrad
bedzie automatycznie aktualizowany w sytuacji wprowadzania zmian przez Zgromadzenie na polecenie
Przewodniczacego Zgromadzenia — rysunek 2.
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Rysunek 2 — prezentacja porzadku obrad
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3. Przyciski funkcyjne - po rozpoczeciu glosowania aplikacja automatycznie prezentuje przyciski
do gtosowania. W przypadku braku pojawienia sie przyciskéw, mozliwe jest ich przywotfanie za pomoca
zielonego przycisku ,, Rozpocznij gtosowanie”. Uwaga! Przycisk ten jest aktywny, wytacznie w momencie
uruchomienia gtosowania przez operatora.

Ponizej znajduje sie menu aplikacji, cztery przyciski majg nastepujgce funkcje — rysunek 3:

- Raczka — umozliwia zgtoszenie checi wypowiedzi,
- Komunikator — czat tekstowy
- Ustawienia — pozwala zmodyfikowa¢ wybrane ustawienia aplikacji,

- Wyloguj— przycisk, ktéry pozwala sie wylogowa¢ — wymaga potwierdzenia.

Rysunek 3 — przyciski funkcyjne dolna czes¢ ekranu
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4, Zgtaszanie sie do dyskusji/wnioski formalne - w trakcie posiedzenia mozna zgtosi¢ che¢ wypowiedzi. W
tym celu, nalezy nacisng¢ pierwszy przycisk (z ikonkg raczki) w dolnym menu, pojawi sie wdwczas
informacja na ekranie, ze uczestnik pomysinie zgtosit sie do dyskusji — Rysunek 4.

Nastepnie nalezy pofaczy¢ sie z salg obrad poprzez wideokonferencje klikajac link widoczny w systemie
WZA24 |ub telefonicznie pod numerem telefonu, ktéry bedzie wyswietlany w WZA24

Przewodniczacy otrzymuje informacje o zgtoszeniach do dyskusji i na jego ekranie pojawia sie lista
uczestnikow do dyskusji w kolejnosci zgtoszen

Rysunek 4 — zgtoszenie sie do dyskusji
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Z udziatu w dyskusji mozna zrezygnowa¢ - w tym celu, nalezy ponownie nacisng¢ przycisk raczki
w dolnej czesci aplikacji — Rysunek 5.

Rysunek 5 — rezygnacja z dyskusji

MAREK MARCINIAK (1150658741)

Zrezygnowano z dyskusji

1 Otwarcie 7arnomadzenia



5. Glosowanie - w trakcie obrad, firma obstugujgca gtosowania, na polecenie Przewodniczacego bedzie
wywotywadé/rozpoczynac gtosowania za pomocg systemu WZA24 — Rysunek 6
Wywotanie gtosowania spowoduje u wszystkich zalogowanych uczestnikow wyswietlenie na ekranie
podtgczonych urzadzen — przyciskéw do gtosowania.
Nacisniecie przycisku spowoduje przestanie gtosu do bazy danych systemu, a na ekranie operatora
podswietli sie nazwa lub nazwisko Uczestnika.
Aby oddac¢ gtos, nalezy zaznaczy¢ biaty kwadrat obok wiaéciwe]j pozycji oraz nacisna¢ przycisk POTWIERDZ.
W kolejnym kroku mozemy upewnic sie, ze wybraliSmy wtasciwg opcje oraz wysta¢ swdj gtos, naciskajac
przycisk WYSLI) GLOS. Jezeli chcemy zmieni¢ zdanie, mozemy kliknaé¢ przycisk ANULUJ, by powréci¢ do
poprzedniego widoku, gdzie mozemy zmieni¢ swoj gtos.
Poprawne wystanie gtosu spowoduje, ze formularz do gtosowania zniknie.
Gdy sptyna wszystkie gtosy, operator na polecenie przewodniczgcego zakonczy gtosowanie. W tym
momencie na ekranie operatora pojawig sig sie wyniki gtosowania. Wyniki gtosowania pojawig sie réwniez
na ekranach uczestnikow, a takze w internetowej transmisji video

Rysunek 6 — gtosowanie

Krok 1 — wyswietlenie listy Krok 2 — wybor gtosu Krok 3 - wystanie
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zalogowaniu sie nad porzgdkiem obrad. Do dyspozycji bedzie kilka kanatéw transmisyjnych — jeden gtéwny
domysiny oraz kanaty rezerwowe.
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Uwaga:

W przypadku pojawienia sie problemdéw z transmisjg, nalezy sprawdzi¢ czy w sieci lokalnej s3 odblokowane
nastepujace porty: TCP:1935 (RTMP), TCP:5080 (HTTP), TCP:5443 (HTTPS), UDP:5000-65000 (WebRTC). W razie
dalszych probleméw nalezy skorzysta¢ z innego urzadzenia lub innego Zrdédta internetu np. smartfon z
potaczeniem LTE

7. Bezpieczenstwo systemu

System WZA24 zostat zaprojektowany przez firme MWC, ktdra specjalizuje sie w obstudze gtosowan od ponad
11 lat. Sptywajace poprzez szyfrowane potgczenie, w trakcie glosowania tajnego gtosy, trafiajg do bazy danych,
gdzie w tzw. transakcji sg automatycznie anonimizowane. Oznacza to, ze w w/w procesie gtos jest rozdzielany
od identyfikatora uczestnika, ktéry wystat dany gtos. Tym samym, nawet gdyby ktokolwiek, kiedykolwiek
uzyskat w sposdb nielegalny dostep do bazy danych systemu oraz ztamat wszystkie zabezpieczenia — nie bedzie
miat mozliwosci sprawdzenia, ktdry z uczestnikow jak gtosowat.

Serwery WZA24 przechowywane s3 w Polsce, w polskiej serwerowni Datahouse, zlokalizowanej
w Warszawie, a baza danych systemu to SQL Server z wtgczong funkcjg Transparent Data Encryption.

Protokotem szyfrujgcym dane jest AES256.

Po zakonczeniu posiedzenia, pobraniu wszystkich niezbednych danych oraz protokotéw — wszystkie zapisy
dotyczace posiedzenia mogg by¢ automatycznie usuniete na zlecenie Zamawiajgcego.



